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A nivel internacional una
auditoria forense busca
prevenir y detectar el
fraude.

Fraude es cualquier accidn u omisién intencional disefiada para
enganar, con el fin de obtener dinero, bienes o servicios; para
evitar pagos y pérdidas de servicios, o para asegurar ventajas

personales o de negocio.
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AAAAAAAAAAAAAAAAA Antecedentes

* En México, la primera institucion publica
en incorporar la practica de la auditoria
forense en las acciones de fiscalizacion

fue la Auditoria Superior de la
Federacion. « En 2021 se actualizd el Reglamento

Interior de la Auditoria Superior de la
Federacion para crear dos Direcciones
Generales de Auditoria Forense, una
de Cumplimiento Financiero y otra del
Gasto Federalizado.

e Desde su creacion, la ASF tiene
facultades para investigar actos u
omisiones que Impliquen actos
irregulares o conductas ilicitas en la
administracion de fondos y recursos

publicos vy, partir de 2007, cuenta con
un area especializada en auditoria
forense que se convirtido en la Direccion

General de Auditoria Forense. -



k-~ ;En qué consiste la auditoria forense?

Analiza pormenorizada y criticamente los procesos, hechos y evidencias en la
fiscalizacion superior para detectar presuntos actos irregulares o conductas ilicitas de
servidores publicos y particulares, documentando las conclusiones con fuentes de
pruebas validas y suficientes para promover las acciones legales a que haya lugar.
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>~~~ Finalidad de la auditoria forense

* Reducir riesgos y disuadir practicas
indebidas de servidores publicos vy
particulares en la gestion de los
recursos publicos federales.

* Cuando, de los hallazgos y resultados
obtenidos durante la revisidn, se
determine que no existen indicios |
suficientes para presumir
irregularidades, es posible proponer la
conclusion de las auditorias.
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ASF._ - Diferencias con la auditoria tradicional

Tradicional Forense

Tienen como finalidad primordial verificar el Aplican procedimientos especificos para la deteccion de
cumplimiento de la normatividad o de las metas y: actos irregulares o conductas ilicitas.
objetivos de las politicas publicas. i Tienen la finalidad prioritaria de recabar evidencias.

Siguen normas y procedimientos preestablecidos para§

evaluar los resultados de la gestion financiera, Son flexibles para adaptarse a los requerimientos de la
comprobar el cumplimiento de la normatividad y verificar revision con el fin de comprobar la posible comision de
el ejercicio del gasto de acuerdo con las disposiciones§ actos indebidos.

aplicables. :
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Tradicional

Diferencias con la auditoria tradicional

Forense

Las revisiones corresponden al ejercicio fiscal de la
Cuenta Pudblica en revision.

Revisiones por fondo; siempre se revisan la parte :
financiera, ndmina, materiales, adquisiciones o deuda,

segun aplique en cada fondo.

Analizan la trazabilidad de los recursos publicos desde
que se reciben por la entidad fiscalizadora, hasta que se

ejercen y entregan al proveedor.

Se pueden revisar ejercicios fiscales anteriores al de la
Cuenta Publica que se fiscaliza.

No se auditan fondos o programas completos. Son
transversales, se revisan operaciones y aspectos del
ejercicio del gasto a través de los diversos fondos y
participaciones federales, segin ameriten los hechos
objeto de investigacion.

El analisis de la trazabilidad de los recursos publicos
puede realizarse en sentido inverso o desde otro punto,
de acuerdo con lo que se requiera.




e Direccion General de Auditoria
Forense del Gasto Federalizado

Se cre6 mediante decreto publicado el
25 de agosto del 2021 en el DOF, por el
cual se modificod el Reglamento Interior
de Ila Auditoria Superior de Ila
Federacion y se encuentra adscrita a la
Auditoria Especial del Gasto
Federalizado.
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Atribuciones de la DGAFGF
(art. 33 RIASF)

* La DGAFGF practica auditorias a
los recursos del gasto federalizado
y verifica la contratacién de
servicios, inversiones fisicas,
adquisiciones y arrendamientos
(fracc. Il), aplicando las técnicas de
auditoria forense, apoyandose con
la tecnologia y herramientas
forenses (fracc. V).



= Atribuciones de la DGAFGF
(art. 33 RIASF)

Utiliza tecnologias de la informacion vy
comunicacion, herramientas de punta y las
mejores practicas aceptadas internacionalmente
para la revision de los procesos, hechos vy
evidencias para la deteccidon de actos u omisiones
que impliguen alguna irregularidad o conducta

ilicita (fracc. VIII).




= Atribuciones de la DGAFGF
(art. 33 RIASF)

Recaba, analiza y procesa la informacion
que requiera, incluyendo la contenida en
diversos medios de almacenamiento y

_‘ ilID
| & QE bases de datos, para lo cual utiliza

il herramientas tecnolégicas e informaticas
especializadas (fracc. [X).




¢ Queée implica el Gasto Federalizado?

* No revisan fondos particulares, sino informacion de diversos fondos del gasto
federalizado.

Contratos seleccionados de adquisiciones, arrendamientos y/o servicios, asi
como de obra publica y los servicios relacionados con la misma
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Disciplinas forenses

Dactiloscopia * Fotografia forense

Grafoscopia * Informatica o coOmputo forense
Documentoscopia * Entrevista forense

Psicologia forense * |nterrogatorio forense

‘ * |nteligencia de datos




= ¢En qué se apoya la auditoria forense?

* Tecnologias de informaciony

Para la practica de Ila L
comunicacion

fiscalizacion forense, la

DGAFGF se apoya en la * Herramientas de punta
inteligencia de datos, la cual T S * Programas de computo
consiste en extraer, de una S * Técnicas especializadas para
gran cantidad de recabar y analizar datos

informacioén, indicios de
posibles actos irregulares; asi
como, datos que permitan
identificar  evidencias o0
elementos de prueba que acceso a grandes bases de

sustenten las conclusiones datos
de la auditoria. * Analisis estadisticos

* Mejores practicas aceptadas
internacionalmente

* Sistemas de informaciony
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Son un conjunto de técnicas que se llevan a cabo para obtener evidencia suficiente,
relevante y pertinente que permita documentar con pruebas validas y suficientes la

existencia de una irregularidad o ilicito y, en su oportunidad, determinar acerca de la
presunta responsabilidad.

@ Solicitud de informacion

Cotejo

Visita domiciliaria

Reuniones de trabajo

B [

Entrevista

Inspeccion
Articulo 17, LFRCF.

)
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e Proceso de la auditoria forense
Planeacion (en general)

Acciones

legales Deteccion de
Indicios
Emision del
informe de Investigacion
auditoria
Elementos B
legales de la Obtencion de
evidencia evidencia
Analisis y
conclusiones Fuente: Elaboracién propia con base en Marquez, 2018.
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Estructura y recursos humanos

Direccion General
de Auditoria Forense
del Gasto Federalizado

Organigrama de la DGAFGF

—

Direccidn de Auditoria
Forense del Gasto
Federalizado “A"

- -~
del Gasto Federalizado

Subdireccion
de Auditoria Forense

A1

Subdireccion
de Auditoria Forence
del Gasto Federalizado
“A2"

Fuente: Manual Organizacional de la ASF, publicado en el DOF el 5 de octubre de 2022.
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Direccidn de Auditoria
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Federalizado "B"

Subdireccion
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e Perfil del auditor forense

Requiere qgue el auditor actue con
objetividad, imparcialidad e integridad
profesional, por lo que debe reunir fuertes
capacidades y experiencia en tareas
especificas de contabilidad, auditoria,
control interno, tributacion, finanzas,
técnicas y metodologias de investigacion,
legislacion administrativa y penal, analisis
de datos, informatica, programacion vy
manejo de sistemas y equipos de
tecnologia avanzada.
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Perfil del auditor forense

Personal con experiencia en los procesos de fiscalizacidn, con los perfiles de:
% DERECHO B\

+ Personal con conocimiento en:

O

%
p

ARQUITECTURA CONTABILIDAD

000
000

" YA

ECONOMIA CIENCIAS EXACTAS Xty= CIENCIA DE DATOS
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—— ¢Como se determina a quién auditar?

El inicio y ejecucion de una auditoria forense puede derivar de cualquiera de las
siguientes fuentes indicativas de comportamientos o actos atipicos:

Denuncias
(art. 79, fracc. |, parrafo

quinto, CPEUM; art. 59,
LFRCF);

Revision de resultados
y de informacion
historica de auditorias;

Propuestas de

intervencion presentadas por
otras Direcciones Generales de la
AEGF (art. 33, fracc. V, RIASF).
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Inteligencia de Datos

La Auditoria Superior de la Federacion tiene acceso a diversas fuentes de informacion
en los procesos de auditoria que, de manera aislada, pueden no decir mucho.

I
2018 |
I

Sel+Ge+E+*RE (E) I

INFOTEC

|
2020 | %
|

Analisis de rede

= %

2022

* Firma de convenio para I
el intercambio de

informacion con el
Servicio de
Administracion

Tributaria. I

* Firma de convenio para eII

intercambio de informacion
con la Secretaria deI
Economia.

* Servicio de procesamiento yl S

almacenamiento de
informacion de la ASF. I

* Homologacion de formatos de I

auditoria.

» Servicio de centro de datos y

aprovisionamiento de
infraestructura tecnologica.

Software de Analisis del
redes IBM 12.

*  Homologacion de formatos.

e Andlisis de
vinculos.

redes

* Explotacion Masiva de datos.

Integracion de las fuentes de

informacion para la
aplicacion de inteligencia de
datos.

)
SO nT |
00 :
|

2019 :

Repositorio de I
informacion

12

2021

@)

DATA INTEGRATION
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E— Los datos cuentan historias

El analisis conjunto de informacion permite la identificacion de rastros e indicios de
interacciones y conexiones utiles para completar la trazabilidad de los recursos publicos,
asi como reconocer y documentar, con pruebas validas, comportamientos inapropiados.

E_l

Contratos

.:SAT ok S|l +*C+*E*R@D

all
]

& Proveedor

Se puede identificar
colusion de
empresas en
procedimientos de
adjudicacion

Es posible saber si
existe relacion entre
empresas por
medio de socios,
accionistas y
apoderados.
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Desarrollo de metodologias de monitoreo y deteccion de
casos potenciales para auditar. Consulta y analisis de
informacion estadistica generada por la propia ASF y otros
organismos, como el INEGI; revision sistematica de mejores
practicas nacionales e internacionales, y de casos de
irregularidades.

Diseno de modelos de riesgo para la seleccion de muestras a
partir de criterios estadisticos y matematicos, con datos que
genera la ASF, datos fiscales, registrales y financieros a cargo
de otros organismos y dependencias publicas; que tienen la
ventaja de permitir monitorear y evaluar su efectividad y la
calidad de los insumos, al confrontar muestras contra
hallazgos encontrados.

_._74_
.—__,;—




== Objetivos en la fiscalizacion de la
Cuenta Publica 2021

* Fiscalizar de manera pormenorizada el cumplimiento, por
parte de diversos ejecutores del gasto de la entidad
fiscalizada, de Ila legislacion y normatividad
administrativa aplicable a los procedimientos que

norman los contratos seleccionados de adquisiciones, /
arrendamientos o servicios, asi como de obra publica y @
los servicios relacionados con la misma, que impliquen, F —
total o parcialmente, recursos del Gasto Federalizado del =

ejercicio 2021, incluidas las Participaciones Federales.




—— ¢Cuanto tiempo duran?

Fiscalizacion de Ila Cuenta
Publica

Las auditorias forenses que se realizan
en el marco de la fiscalizacion de la
Cuenta Publica 2021 tienen un plazo
que vence el 20 de febrero de 2023.
Su resultado se incorporara en el
Informe General de Fiscalizacion
respectivo (art. 33, LFRCF).




= ¢Qué informacion se revisa?

Informacion financiera, incluyendo los registros
contables, presupuestarios, programaticos y
econdmicos, reportes institucionales y de los &
sistemas de contabilidad gubernamental; fiscal;
bancaria; de auditorias o revisiones practicadas
por otros entes, y toda la que a juicio de Ia

Auditoria Superior de la Federacion sea
necesaria para llevar a cabo la auditoria, sin

importar el caracter de confidencial o reservado, L.
en poder de la entidad fiscalizada, de

particulares y otros entes relacionados (art. 17,

LFRCF).
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* El analisis cruzado de grandes bases =)
de datos permite la caracterizacién de gfﬁ
proveedores y la identificacion de e
aspectos clave hacia los cuales |———-l———1
orientar las acciones de auditoria. = E] | ? | fa==
. . - . TEZTI T | @ I )J | :
* Incrementa la eficacia en la practica Estados de Cuenta | Cruce de lainformaciony | Sistemas contables

l procesos de auditoria |

de las auditorias y la eficiencia en el miiel it
uso de los recursos de la DGAFGF, ya ——

que permite la revisién del universo de Sacturas
informacion disponible.
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Acciones de auditoria forense

Captacion de
informacion

Contratos, facturas, estados de cuenta,
entre otros, en formatos no editables.

= (PDF]
1=t
Transformacion de los datos a formatos
Procesamiento abiertos mediante softwares y lenguajes
de los datos (Stata, R, Python y SQL), para su posterior -
explotacion. —
|dentificacion de personas, empresas y @{__]
Analisis de los comportamientos que pudieran estar :}@
datos interrelacionados en torno a uno o mas J
contratos. —




ASF /= .. . = P
Acciones de auditoria forense

Facturas y estado de cuenta en formatos JPG, PDF y XML

e Estado de Cuenta

. . . BBVA Bancomer CASH MANAGEMBNT M.N. SINT
o sad X . PAGINA1/5
Periodo DEL 01/08/2014 AL 31/08/2014
T - | Fechade Corte 31/08/2014
No. de Quenta 0451054775
| =
v e — / ORGANISMIO COORD DELA OPERAGION INTEGRAL SERV TRANSP P ¥0: de Cliente 22ieg
= ve 1 - 3 / RAMON CORONA 180 1 AISD | RFC. 000980207528
. "4 75
= . Soam . CENTRO ZAPOPAN JAL No. Cuenta CLABE  012320004510547756
ue C ZAPOPAN SUCURSAL BASILICA
5 DIRECCION:
ADE 2 ARDS B &7 v AL MEXICO P 45132 AV. HIDALGO 270 COL. CENTRO MEX JA
PLAZA ZAPOPAN
TELEFONO: 7
800kWOQY IKOZThv e NAQEFBQANgEY 6563575
R /w 5 IQOFAYC+3vYQAACOWXbIHZQcO+yB1ccqdF EL SwmP pufCyRuQmaVAPh Y BANSy G Inforration Hnenciess MONEDA NACIONAL
T Y de"MEXICO" referenciae"ENTRE BAIIO ¥ Rendimiento | Comportamiento |
. 1 7 “MEXTCO™ Saldo Promedio . 965980 | saldo de Liquidacion Inicial 16208.38|
SR T Exteriors "ROMA SUR® 0="CUALHTEMOC™ @staco="DISTRITO FEDERAL" p Dias del Periodo 31 | Soldo de Operacion inicial 16:208.36)
s PERSONAS MORALE T 9
asaBrutaAnual =~ % 0.000 Depésitos/ Abonos (+) 2 10584358
v< ALCIDO SANDOVAL Saldo Promedio Gavable 000 Retiros/ Cargos (-) 8 110717.96
UAUHTEMOC™ no TONALA CENTRO™ localidad="TONALA™ municipi Intereses A Favor (+) 000 Saldo Final (+) 11,334.00
A : ISRRetenido (-) 000 Saldo de Operacién Final 11,334.00
Comisiones de la Cuenta Saldo Minimo Requerido 1199999
. ica® dascrin £ INCORPORACTON ETe SONAS EISICAS 281 Cheques pagados 0 000 .
no aplica’ dezerd HEN DE INCORPORACION FISCAL. SONAS FISICAS 2016 SHURPEY - —|  Otros productos incluidos en el estado de cuenta (inversiones)
“no aplica” des PRACTICA FISCAL ISR IVA T INFORAVIT E-PUB 20f Manejo de Cuenta 29900 | s kAt s S o
AN - 000 Contrato ~ Producto ~ Tasade GAT Total de
PO # ve Tra EXTS Interes |
- LIRS0 SE Bvan e _Operaciones 0 000 -
- o8 e pross ée » . “IVA® t3580"00.00" Total Comisiones 22000|
iy - Cargos Objetados 0 000
’ Abonos objetados 0 000
- - 8 v —
http: / /wiw. 3a%. gob . m scat "http://aniw. sat. gobi
. S A0 24 _internet/TimbreFiscall .e" e y
T LESUBGberFkDy MSPGRZKTEPKANS! RxepIHxhnantiF zcoliw+BakaS1EDeqny Detalle de Movimientos Realizados
504 Sb IVYQAUACOWXbIHZQCB+yBlccqdIET CIyRUQnuAPhY
: OFF4835" FechaTisbrados* 3-20710:34:9) Lizer Sy
e e ‘ < <fetd > OPER LIQ  COD. DESCRPCION REFERENCIA| CARGOS ABONOS OPERACION LIQUIDACION
</cfdi:Comprobante 01/AGO 01/AGO T06 TEF BNVIADO BANAMEX 1 715813 9,050.25 905025
0108142014 Q10 AGUNALDO Ref. 247183781002
06/AGO 06/AGO S39 SERVBANCA INTERNET 22000
- xr3 Ref. SERVECAINTERN
RS 2 = A - Py 6/AGO 06/AGO $40 IVA COM SERV BCA INTERNET 3520 879505 879505
= - Ref. IVACOM SERVEC
€ 18/AGO 18/AGO NOS PAGO CUENTA DE TEHRCERD 96,02563
N\ CUENTA 0195167078 BNET Ref. 0019535013
. T ~ o~ T | = I
" - ” = / istimado Cliente,
ae \ i
— / Su Estado de Cuenta ha sido modificado y ahora tiene mas detalle de informacion.
E . También le informamos que su Contrato ha sido modificado,
~ — = = \ ' | i’ el cual puede consultarlo en cualquier sucursal o www.bancomer.com
. - —~- e - e ~ L — el f i Con Bancomer, adelante.
s . s z < IRPE0C . e —

\ BBVA BANCOMER SA. INSTITUCION DE BANCA MULTIPLE, GRUPO FINANCIERO BBVA BANCOMER

! ) Av. Universidad 1200 Col. Xoco Del. Benito Judrez, México. OF. GP. 03339 RF.C. BBAB30831L.2
. n

Fuente: Imagenes obtenidas de Internet, no forman parte de los procedimientos de auditoria en practica.
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== Acciones de auditoria forense

Informacion de Sistemas Contables

Ventajas del acceso, consulta y extraccion de informacion
contenida en sus sistemas de contabilidad gubernamental:

e Los datos guardaran mayor consistencia, al no depender de la
informacion impresa y capturada por las Entidades Fiscalizadas.

e La informacidon se recabara de manera mas expedita que cuando la
remite Entidad Fiscalizada por las vias de costumbre.

La fraccion XXVII de la LFRCF

establece que la ASF puede . " . : . P .
consultar  la informacion e La informacion obtenida de los sistemas informaticos de contabilidad

contenida en “los sistemas de permitira establecer la trazabilidad de los recursos desde su
contabilidad gubernamental . . 2 . . . 2

e 106 entes atbioe eatan ministracion hasta su manejo, ejecucién y pago a proveedores.

bligad ) ) L )
el sty e Se aprovecharan las tecnologias de punta a disposicion de la ASF, asi

como la preparacion y capacitacion constante del personal auditor.
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Guias y protocolos
 Quias de auditoria forense detalladas.

revision de actos presuntamente irregulares.

Exploracion de técnicas

« Para monitoreo y deteccion de casos: web
scraping, descarga masiva de datos, entre
otras.

« Para manipulacion y analisis de datos:
desarrollo de algoritmos para extraccion,
transformacion y analisis de datos.

Acciones de auditoria forense

* Protocolos de seguridad de la informacion y de

1

I

]
1
I
]

1. Ministracion y Recepcidn de Recursos.

2. Registro de Informacion Financiera.

Auditoria
Tradicional

3. Ejercicio y Destino de los Recursos.
— T~
7 .\
_4 Auditoria
N Forense /
~

4. Cotejo de la recepcién de bienes por
Adquisiciones.

—————— g —————

5. Verificacion Fisica de Obra Publica.

6. Visita Domiciliaria.

————————————

|

|

I

|

[/

!
\

i
]
l-

7. Entrevista a Funcionarios Publicos.

8. Solicitud de Informacion a Terceros
Institucionales.

| P —
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Difusion del conocimiento

La DGAFGE obtuvo el Primer Premio del Mediante un analisis exploratorio del contenido de
Concurso  Regional sobre  Buena mensajes de Twitter (denominados tuits) identificamos
Gobernanza, edicién 2022, organizado por hallazgos que muestran que la participacion ciudadana
la OLACEFS, con el trabajo de investigacion: 5 través de Twitter puede contribuir a la labor
¢La percepcion ciudadana fiscalizadora aportando informacién que puede ser

sobre corrupci()n en Twitter utilizada como una bruajula o termémetro para orientar
contribuye a la labor ex ante o alertar sobre potenciales temas de revision.

fiscalizadora? El estudio detecta temas a nivel pais, como otros con un
caracter muy local que pueden ser de interés de
diversos cuerpos auditores.

Buena Gobernanze

Consideramos que la informacion difundida a través de
OLACEFSéI CTPBG Twitter podria agregar un valor estratégico adicional a la
labor fiscalizadora en sus diferentes etapas,
comenzando por la planeacion.
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1. Facultades
 Reformas al Reglamento Interior de la ASF y al Manual Organizacional de la ASF.
* Creacion de la DGAFGF, dotada de facultades especificas en auditoria forense.

* Establecimiento de una estructura organica inicial para la poner en marcha la
fiscalizacion forense.

2. Procedimientos
e Guias de auditoria tradicionales.
« Experiencia compartida por otras areas de la ASF y, en particular, por la DGAFCF.
* Revision de legislacion en materia penal, de responsabilidades administrativas, obras
publicas, adquisiciones y servicios, entre otras, tanto nacional como estatales.

 Elaboracion de Guias de auditoria forense detalladas que incorporan los
conocimientos recabados.
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3. Perfiles especializados
* Perfiles con experiencia en auditoria tradicional.
« Reclutamiento de perfiles con experiencia en materia penal;, desarrollo de
metodologias y modelos estadisticos; uso y desarrollo de tecnologias.
 Capacitacion en areas especializadas: manejo de software, programacion, y
procedimientos y técnicas de auditoria forense, como entrevista y visitas

domiciliarias.

4. Datos e informacion
e Celebracion de Convenios de intercambio de informacion.
* Recopilacion de bases de datos publicas: estadisticas, proveedores sancionados,
contribuyentes bajo el supuesto del articulo 69-B del Codigo Fiscal de la Federacion,

entre otras.
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5. Tecnologia

« Uso de software especializado: redes (i2), estadisticos (Stata), transformacion de
datos.

* Programacion en diferentes lenguajes (Python, R, SQL).

» Para la seguridad informatica (ciberseguridad).

« Para la comunicacion y para el almacenamiento de datos.

* Equipo de computo con alta capacidad de procesamiento de datos.



Gracias por su Atencion




